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COMPETENZE

1. Conoscere il livello di rete e il protocollo TCP/IP
2. Conoscere il subnetting ed essere in grado di partizionare una rete in sottoreti della stessa dimensione. Saper realizzare un efficiente piano di indirizzamento
utilizzando maschere di rete di lunghezza variabile (VLSM)
3. Essere in grado di configurare un host con indirizzi statici e dinamici. Saper inoltrare i pacchetti sulla rete ed assegnare dinamicamente gliindirizzi
4. Saper configurare e usare la linea di comando dei router.
5. Conoscere i protocolli e gli algoritmi di routing

6. Conoscere il livello di trasporto ed i protocolli UDP e TCP
7. Saper utilizzare il sistema operativo GNU/Linux

No

Titolo del modulo

Contenuti

Attivita di laboratorio

Obiettivi disciplinari

Periodo

Il protocollo
TCP/IP

Cenni storici, i livelli del TCP/IP, formato dei dati
nel TCP/IP, I'intestazione IP, stru  ttura degli
indirizzi IP, classi di indirizzi IP, indirizzi IP privati

e riservati

Approfondimento microcontrollori
- Realizzazione progetti

Conoscere lo sviluppo di Internet e del protocollo
TCP/IP

Confrontare i livelli dell’ ISO/OSI con quelli del
TCP/IP

Conoscere la struttura degli indirizzi IP

Conoscere le classi degli indirizzi IP

Ottobre

]
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il protocollo TCP, congestione di rete,
problematiche di connessione e di congestione
della rete

pacchetti UDP e TCP

TCP)
Saper verificare lo stato della connessione
Saper implementare meccanismi che realizzano
un trasferimento affidabile
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pa?t:i?gﬁgmgato IPv4 e IPv6, subnet mask, partizionamento di una Suddividere una rete in sottoreti
. ' i . A Approfondimento microcontrollori ini i i jabi
di unarete e rete, VLSM, CIDR, forwarding diretto e indiretto, ) FI)RF;aIizzazione rogetti zgg?égarrzt:o(i:g r: e??:ﬁ?gzl%gmggﬁga variabile Novembre
. pano di rete fisica e rete logica, supemetting Prog Utilizzare I'emulatore Cisco Packet Tracer
indirizzamento
Configurare un PC in una LAN
Configurare automaticamente un PC con il DHCP
- i i i Utilizzo di Wireshark per studiare il Inoltrare i pacchetti sulla rete
Configurazione gsosngg’nuéiizo'gge di un PCin una LAN, protocollo IP analizzando i pacchetti Assegnare dinamicamente gli indirizzi
diun host e manuale, assegnazione mediante DHCP, Address trasmessi dal programma Saper aggiungere un componente wireless ad una .
inoltro di Resolution Protocol (ARP), Network Address Traceroute o PingPlotter rete : Dicembre
pacchetti sulla . y . ilizzo di Wireshark di mediante Cisco Packet Tracer
Translation (NAT), Port Address Translation Utilizzo di Wireshark per studiare e re L raksl .
rete (NAT, PAT e (PAT) ' messaggi ICMP Saper inserire un dispositivo wireless con Cisco
ICMP) Internet Control Message Protocol (ICMP) Utilizzo di Cisco Packet Tracer TrZiglr(et
Saper configurare un router con Cisco Packet
Tracer
Conoscere I'architettura, i componenti hardware e
le
| router come funzionalita di un router
. s Architettura, componenti e funzionalita di un o L Realizzare reti con router .
dispositivi ’ Utilizzo di Cisco Packet Tracer o S . . Gennaio
hardware router Utlllz_zare I mterfac_ma CLI di I0S
Applicare comandi CLI
Configurare un router
Utilizzare i router con Cisco Packet Tracer
ggagistzlt?cnheeq:lrgg'mrgi(ggr;geu{gmer Conoscere l'instradamento diretto e indiretto
Il routing: Fondamenti di routing, tabella di instradamento, configurazione e gestione ’ Conoscere le differenze tra routing statico e
protocolli e default gateway, aggregazione di indirizzi, routing collegamento seri%le e EHT dinamico Febbraio
algoritmi statico e dinamico, algoritmi di instradamento Protogcollo RIP (Routing Information Conoscere le tipologie degli algoritmi statici
Protocol) e RIPv2 Configurare manualmente una tabella di routing
. . - . . Capire i principi basilari dei servizi del livello
Lo strato di t_ra_sporto,l_l sirv:jz_l del livello di trF;sporFt)o (mEItiplexing/demultiplexing)
trasporto, primitive a livello di trasporto, ’ R i
multiplexing/demultiplexing, Qualita del Servizio Verificare le connessioni di rete g??;?}r'g;?égga“ affidabile, controllo di flusso e
Il livello di (_QoS),_iI protocc_)llo UDP, il segmento UDP, Il programma Nmap Conoscgre i protocolli del livello trasporto (UDP Marzo
trasporto rilevazione degli errori, il trasferimento affidabile e Utilizzo di Wireshark per I'analisi dei '
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- Servizi offerti dal livello di Trasporto - Conoscere il concetto di Applicazione di
alle Applicazioni; i SAP. rete ed individuare le loro tipologie.

Il livello - TwWww ed.i Protocollj HTTP e HTTPS; - Utilizzo di (;isco Packet Tracer - Comprendere il concetto di Porta e di Socket.
7 applicazione Formgtq qlel messaggi requ.est/response, per emulazione Sgrver HTTP, - Conoscere le architetture Client-Server e Aprile

nei modelli codici di risposta e com_andl del protocollo HTTP; Server FTP, Email Server, Peer-to-Peer. . .

ISO/OSI e | Proxy_sgrver e i cookies. Server DNS. - Comprender_e I'archltgttur_a ggrarchlca_

TCP/IP - | Protocolli FTP TFTP e FTPS; del WEB ed i meccanismi dei protocolli

Modalita funzionamento active e passive di FTP.
- La posta elettronica: Protocolli SMTP, POP3
IMAP4; Comandi dei protocollo SMTP e del
protocollo POP3; i MUA e gli MTA.
- Il DNS: Server DNS Radice, ServerTLD, Server
di competenza; Gerarchia dei server DNS;
Il server DNS Locale ed il DNS Chaching.

- Utilizzo WireShark per sniffing
HTTP, SMTP e POP.
- DNS e NsLookup.

HTTP ed FTP.
- Comprendere l'architettura gerarchica
della POSTA ELETTRONICA ed i meccanismi
dei protocolli SMTP POP3 ed IMAP4.
- Comprendere l'architettura gerarchica
del DNS ed i meccanismi dei protocolli
di comunicazione tra i Server DNS.
- Comprendere il Protocollo Telnet ed il
suo utilizzo.




